TED Bodrum Koleji e-Giivenlik Politikas1

TED Bodrum Koleji, e-Giivenligin, bilgisayarlar, tabletler ve cep telefonlar1 gibi
teknolojik cihazlar kullanilirken, dijital diinyadaki 6grenci ve personelin korunmasi i¢in
vazgecilmez bir unsur olduguna inanmakta ve bu dogrultuda gerekli caligmalar
yurutmektedir.

Okulumuz, bilgi ve iletisim teknolojilerinin giinlik hayatin ayrilmaz bir pargasi
oldugunu kabul ederek 6grencilerin sanal ortamda karsilagtiklart riskleri tanimalar1 ve
bu riskleri yonetmelerini saglayacak destekleyici ¢alismalar gergeklestirmektedir.

TED Bodrum Koleji olarak, e-giivenlik politikasinin amaci;

e Okulumuzda giivenli bir dijital ortam olusturmak i¢in temel ilkeleri belirlemek,

e Tim okul toplulugu iiyelerini c¢evrimi¢i tehditlere karst korumak ve
bilinclendirmek,

o Teknolojinin faydalari ve olasi riskleri konusunda farkindalik yaratmak,

e Tiim personelin giivenli ve sorumlu bir sekilde teknoloji kullanimini saglamak
ve olumlu davranis modellemeleri sunmasini desteklemek,

e (Cevrimic¢i giivenlik konularinda izlenecek prosediirleri net bir sekilde
tanimlamaktir.

Bu politika, okul yonetimi, akademik ve idari personel, 6grenciler ve veliler dahil olmak
iizere okul toplulugunun tiim tiiyeleri i¢in gecerlidir. Politika; okul i¢indeki internet
erisimi, kisisel cihaz kullanimi ve okul tarafindan saglanan teknolojik cihazlarin
kullanimi gibi alanlar1 kapsar.

TED Bodrum Koleji’nde e-Giivenlik Sorumluluklar:
Personelin Sorumluluklar::

o Kabul Edilebilir Kullanim Politikalari’na (AUP) uymak,

e Okul sistemleri ve verilerinin giivenligini saglamak,

e Cevrimici giivenlik konularinda farkindaligi artirmak ve Ogrencilerle dogru
iliskiler kurmak,

o Dersler ile ¢evrimici gilivenlik egitimini entegre etmek,

e Cevrimici tehditler konusunda duyarlibik gelistirmek ve Ogrencileri
bilin¢lendirmek,

e Cevrimici givenlik ihlalleri konusunda okul prosedirlerine uygun harekete
gecmek.

Ogrencilerin Sorumluluklari:

o Kabul Edilebilir Kullanim Politikalari’na (AUP) uymak,
o Internet ve dijital ortamda baskalarina saygili davranmak,

o Kargilagilan bir siber zorbalik veya giivenlik sorununu yetkili bir yetiskine
bildirmek,
e Teknoloji kullaniminda bilingli ve sorumlu davranmak.

Velilerin Sorumluluklari:



o Kabul Edilebilir Kullanim Politikalari’n1 okumak ve ¢ocuklarinin bu politikalara
uymasint saglamak,

e Evde ¢ocuklariin ¢evrimigi giivenlik bilincini artirmak,

e Cocuklarin internet kullanimi konusunda bilin¢lendirme yapmak ve okul
politikalarini desteklemek.

Kullanici ve Cihaz Yonetimi

e TED Bodrum Koleji'ne ait internet ve cihazlar sadece egitim ve is diinya
amaciyla kullanilmalidir.

e lzinsiz yazilim, oyun veya giivenlik riski tasryan uygulamalar yiiklenmemelidir.

e Okulun dijjital ortamlarinda rahatsiz edici, ayrimci veya yasa disi igeriklerin
yayinlanmasi yasaktir.

Cep Telefonu ve Kisisel Cihaz Kullanimi

« Ogrenciler, ders saatleri icinde cep telefonlarmi kullanamaz.

e Personel, ders sirasinda cep telefonunu kullanmamaya 6zen gostermelidir.

e Tiim okul toplulugu tiyeleri, kisisel cihazlarinda gilivenlik 6nlemleri (parola, PIN
vb.) kullanmalidir.

Cevrimici Goriintii ve Video Yayinlamalari

e Okul etkinliklerine ait fotograf ve videolar, veli izni olmadan yayinlanmaz.
o Paylasilan tiim gorseller, okul politikalarina uygun olmalidir.

Internetin ve Teknolojinin Giivenli Kullanimi

o Okul web sitesi, gizlilik ve telif hakk: kurallarina uygun yonetilir.

e Okul sistemleri ve internet erisimi, belirlenen giivenlik politikalarina uygun
olarak kullanilmalidir.

o Internet kullanimi egitim amacina yénelik olup, dgrencilerin elestirisel diisiinme
becerilerini gelistirmeye yonelik olmalidir.

TED Bodrum Koleji, e-Giivenlik konusunda yiiksek standartlar1 benimsemekte olup,
tiim okul toplulugu iiyelerinin gilivenli bir dijital deneyim yasamasi i¢in gerekli adimlari
atmaya devam edecektir.



